VARIABLE RESEARCH JOURNAL
Volume 01, Number 01, April 2024
E-ISSN: 3032-4084
Open Access

ANALISA KEAMANAN WEBSITE TERHADAP SERANGAN HTML INJECTION
MENGGUNAKAN METODE PENETRASION TESTING

WEBSITE SECURITY ANALYSIS AGAINST HTML INJECTION USING THE
METHOD PENETRASION TESTING

M. Akil *, Erick Irawadi Alwi?, Syahrul Mubarak Abdullah3
123 Program Studi Teknik Informatika, Fakultas llmu Komputer, Universitas Muslim Indonesia

Makassar, Indonesia
Email: malikaqil23985@gmail.com

ARTICLE INFO

Article history:

Received January 20, 2024
Revised February 18, 2024
Accepted April 10, 2024
Available online April 15, 2024

Kata Kunci:

Keamanan Website, HTML
Injection, Metode
Penetrasion Testing

Keywords:

Website  Security, ~HTML
Injection, Penetrasion Testing
Methods

ABSTRAK

Penelitian ini bertujuan untuk mengidentifikasi dan menganalisa
kerentanan HTML Injection pada website Jakarta Globe menggunakan
metode Penetrasion Testing. Dalam penelitian ini terdapat beberapa
tahap dalam pengumpulan data. Hasil dari analisa kerantanan yang
sudah dilakukan menggunakan metode penetrasion testing terhadap
domain https://jakartaglobe.id/ terdapat celah kerentanan diantaranya
yaitu kode HTML Injeksi hanya mengizinkan injeksi tag HTML tertentu,
ketika website tidak menangani data yang disediakan pengguna
dengan benar, penyerang dapat memberikan kode HTML yang valid.

ABSTRACT

This research aims to identify and analyze HTML Injection
vulnerabilities on the Jakarta Globe website using the Penetrasion
Testing method. In this study there are several stages in data collection.
The results of the vulnerability analysis that has been carried out using
the penetrasion testing method on the https://jakartaglobe.id/ domain,

there are vulnerabilities including the HTML Injection code only allows
the injection of certain HTML tags, when the website does not handle
the user-supplied data correctly, the attacker can provide valid HTML
code.

PENDAHULUAN

Perkembangan teknologi informasi yang sangat pesat saat ini, membuat teknologi berperan
sangat penting dalam kehidupan sehari-hari, dengan adanya jaringan komputer kita dapat dengan
mudah mengakses suatu informasi dan data. Di era saat ini hampir seluruh manusia mengandalkan
jaringan komputer untuk menyimpan data dan informasi[13]. Khususnya website juga mengalami
perkembangan. Website atau situs dapat diartikan sebagai kumpulan halaman-halaman yang
digunakan untuk menampilkan informasi teks, gambar diam atau gerak, animasi, suara, maupun
interaktif memiliki keuntungan yang menghubungkan (link) dari dokumen dengan dokumen lainnya
(hypertext) yang dapat diakses melalui browser[1].

Di era internet dan World Wide Web, keamanan sistem telah menjadi isu penting dalam
informasi berbasis web global. Hal ini dapat dilihat dari komitmen yang kuat dari para profesional
keamanan sistem, komunitas riset, dan vendor perangkat lunak[2]. Menurut laporan digital OWASP Top
10 adalah dokumen yang tersedia di situs web mereka. Laporan ini mencakup 10 resiko keamanan
aplikasi web teratas yang diberi peringkat secara sistematis, dengan mempertimbangkan aspek-aspek
tertentu seperti ukuran dampak, tingkat kerentanan, dan frekuensi kelemahan yang ditemukan. Seperti
pada Gambar 1 serangan injeksi adalah kerentanan keamanan besar lainnya yang mungkin berlanjut
pada tahun 2022. Kelemahan ini dapat menyebabkan kerusakan dan hasil yang tidak diinginkan [3].

Kini website telah menjadi sumber informasi untuk berbagai bidang dan kalangan. Sebagai
sumber informasi terbuka sebuah website dengan mudah dapat diakses banyak orang. Untuk itu,
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perkembangan dan pemilik situs gagal melindungi keamanan website dan sebagaian besar diabaikan
oleh pengembang website dan komunitas keamanan[4]. Keamanan sebuah website merupakan hal
yang penting, karena untuk melindungi informasi-informasi yang ada. Karena meski dapat di akses
banyak orang, dalam sebuah website juga terdapat informasi penting yang harus di jaga seperti data
pengguna, informasi pribadi dan sebagainya. Jika kemanan suatu website tidak diperhatikan
vulnerability maka kerentanan tersebut dapat digunakan oleh pihak tidak bertanggung jawab untuk
mengambil keuntungan [5].

Semakin bertambahnya peluang kejahatan siber. Seperti halnya kebocoran data yang berisikan
informasi dari suatu website oleh oknum tak bertanggung jawab yang dapat merugikan banyak pihak.
Kebocoran data atau perusakan dapat mengancam setiap saat seiring dengan meningkatnya sumber
daya manusia. Perlu dilakukannya pengujian celah atau biasa disebut uji penetrasi keamanan terhadap
website guna meminimalisir penjahat siber dapat menembus sistem keamanan yang sudah ada.
Dengan adanya pengujian celah keamanan tersebut dapat menjadi sebuah solusi yang di gunakan
sebagai tolak ukur untuk memperbaiki sistem keamanan website selanjutnyal[6].

Website Jakarta Globe merupakan surat kabar harian Indonesia berbahasa Inggris. Harian ini
diterbitkan mulai tanggal 12 November 2008, periode ini marak dengan tidak berhasilnya media cetak,
akibat munculnya media internet. Website yang berdomain https://jakartaglobe.id yang memanfaatkan
jaringan internet yaitu web, sebagai media dalam menyampaikan informasi surat kabar dalam bentuk
website kepada masyarakat guna memudahkan dalam penyampaian informasi. Selain tampilan yang
mudah digunakan, website harus memiliki keamanan yang tinggi agar terhindar dari kebocoran,
manipulasi, pencurian data dan berpindahnya hak pengelolaan yang diakibatkan oleh pihak yang tidak
bertanggung jawab. Website jakarta globe berfungsi untuk menyampaikan informasi kabar berita, maka
dari itu keamanan yang diterapkan perlu diperhatikan. Dikhawatirkan meskipun bekerja secara optimal
namun terdapat lubang-lubang kerentanan yang dapat dieksploitasi terhadap sistem yang digunakan,
seperti serangan HTML Injection yang menyebabkan defacement virtual hingga pencurian data cookie.
Dengan alasan yang telah dijelaskan maka penulis memutuskan dalam mengatasi masalah ini salah
satu langkah yang dapat ditempuh adalah dengan melakukan analisis terhadap sistem keamanan pada
Jakarta Globe dan telah di lakukan scanning yang hasil nya terdapat celah kerentanan HTML Injection.

Berdasarkan latar belakang yang telah diuraikan diatas, maka tujuan yang diharapkan tercapai
dalam melakukan penelitian ini adalah mengidentifikasi dan menganalisa kerentanan HTML Injection
pada website Jakarta Globe menggunakan metode Penetrasion Testing.

METODE

Penelitian ini menggunakan metode penetrasion testing (pentest). Dalam penelitian ini terdapat
beberapa tahap dalam pengumpulan data. Tahapan yang dilakukan berupa pengumpulan dokumen
seperti jurnal, buku, paper ilmiah, tugas akhir atau dari media digital seperti internet. Selain dari itu
informasi juga didapatkan melalui hasil analisa website yang ber-subdomain https://jakartaglobe.id,
dengan tahapan-tahapan yang ditetapkan bertujuan untuk mendapatkan informasi yang diperlukan
dalam penyelesaian masalah. Adapun tahapan yang diterapkan dalam penelitian ini adalah sebagai
berikut:

a. Scanning
Tahap awal dalam melakukan idetinfikasi target yaitu dengan cara mengumpulkan segala bentuk
informasi mengenai website berdomain https://jakartaglobe.id yang akan diuji oleh pentest dengan
menggunakan tools Nikto dan Who.is untuk mendeteksi parameter dan menganalisa informasi yang
ditemukan untuk mengidentifikasi kerentanan HTML Injection.

b. Vulnerability Analisi
Setelah melakukan pengumpulan informasi pada tahap Scanning, selanjutnya melakukan analisis
terhadap informasi yang telah dikumpulkan untuk mengidentifikasi kerentanan HTML Injection yang
ada pada target dan menentukan metode serangan HTML Injection yang paling efektif.

c. Exploit
Pada tahapan ini penulis setelah mendapatkan celah kerentanan HTML Injection, akan melakukan
berbagai percobaan dan pengujian terhadap web berdomain https://jakartaglobe.id dengan
menggunakan berbagai cara dan teknik mengeksploitasi kerentanan seperti Hackbar sebagai
injeksi manual, berdasarkan informasi yang didapat dalam tahapan scanning, dan vulnerability
analisis sebelumnya.

d. Reporting
Setelah ditemukan ancaman atau serangan, maka selanjutnya adalah melakukan report dan
merekomendasikan penanganan keamanan website tersebut sebagai hasil akhir analisis.
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HASIL DAN PEMBAHASAN

Hasil Penelitian

1.

Identifikasi Masalah

Pada tahap ini, peneliti melakukan identifikasi terhadap masalah yang akan diteliti. Dalam
penelitian ini, masalah yang diidentifikasi adalah kerentanan website terhadap serangan HTML
Injection. Serangan HTML Injection merupakan salah satu jenis serangan web yang memanfaatkan
celah keamanan pada aplikasi web untuk menyisipkan kode HTML berbahaya ke dalam halaman
web. Kode berbahaya tersebut dapat digunakan untuk mencuri informasi pengguna, menyebarkan
malware, atau mengarahkan pengguna ke situs web berbahaya.
Scanning

Tahapan selanjutnya di lakukan proses Scanning antara lain untuk mengumpulkan segala
bentuk informasi mengenai website, dari proses scanning yang telah dilakukan menggunakan tools
who’is dan whatweb, memberikan informasi yang berisi tentang website yang berdomain
https://jakartaglobe.id/ dan alamat JI. Jend. Gatot Subroto kav. 35-36 Jakarta 12650, Indonesia.
Kemudian infomasi teknologi yang digunakan oleh target, website JakartaGlobe dibuat dengan java
scrip, framwork boostrap, html 5, nama server LiteSpeed, dan website ip 18.64.18.19. dapat dilihat
pada gambar 7 dan 8.

*» Jakarta Globe - breaking © qater minal 10:47 AM @
Kali@kali: ~
File Actions Edit View Help
jakartaglobe.id

s W Kali Forums # Kali Docs o NetHunter Offensiy

Server for video hos
& Streaming

Wednesday, Jan

C Jongkang RT/RW 12/35 Sa

.id/dc

# Jakarta Globe - breaking... Cg, qterminal

jakartaglobe.id
] kali@kali: ~

s N Kali Forums <« KaliDocs & NetHunter File Actions Edit View Help

L eb jakartaglobe.id
[301 Moved Permanently] CloudFront, Country[UNITED STA
TES][' 1, HTTPServer|[ ], IP[18.64.18.19], RedirectLocation[https://j
akartaglobe.id/], Title[301 Moved Permanently], UncommonHeaders[x-amz-cf-pop,
alt-svc,x-amz-cf-id], Via-Proxy[1.1 ab4d4f@7aedel3d7e61lca2fe38efcb5c.cloudfro
E nt.net (CloudFront)]
[200 OK] Bootstrap, CloudFront, Country[UNITED STATE
SJ[ 1, Frame, HTML5, HTTPServer[ 1, IP[18.64.18.66], JQuery[3 3]
Open-Graph-Protocol cle], PasswordField[pass2,password], Script[text/
8 ascript], Title[Jaka slobe - break ws today | Your City, Your World,
Your Indonesia], UncommonHeaders[x-amz-cf-pop,alt-svc,x-amz-cf-id], Via-Proxy
[1.1 00287115cea®22cc19a10d6722fac988.cloudfront.net (CloudFront)]

Gambar 7. Hasil Scanning dari Tools whatweb

3. Vulnerability Analisi

Tahapan selanjutnya di lakukan proses scanning untuk menganalisa informasi kemungkinan
celah keamanan yang ada pada website target, dari proses scanning yang telah dilakukan
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menggunakan tools otomatisasi OWASPZap[19], memberikan informasi yang berisi alert kerentanan
pada website terdiri dari X-Frame-Options Header, Absence of Anti-CSRF Tokens, Cross-Domain
JavaScript Source File Inclusion, Incomplete or No Cache-Control and Pragma HTTP Header Set
dan X-Content-Type-Options-Header Missing, terdapat celah keamanan berupa HTML Injection
pada web target yang berdomain https://jakartaglobe.id/ yang level kerentanannya “Medium” di
antara seperti pada Gambar 8.

Flle Edt View Analyse Report Tools Import Online Help

Standard Mode - [[] @ d 8 ) @ s S P EEEEEE DS & 8 7 @ Hm e m e e
@ Sltes 4 { 4 Quick Start # =+ Request ¢ Response 4
emoO

< Automate:

(] Default Context

@ Sites This screen allows you to launch an automated scan against an application - just enter it
Please be aware that you should only attack applications that you have been specifically |
URL to attack https://jakartaglobe.id/
Use traditional spider:
Use ajax spider 7 with | Firefox Headless
ttach L] Stop
Progress: Using traditional spider to discover the content
M History ~ ©, Search [ Alerts # Output i Spider 4
@0 7| & Full detalls of any selected alert will be displayed here,

Aler 7)

m X-Frame-Options Header Not Set (44)

i Absence of Anti-CSRF Tokens (178)

# Cross-Domaln JavaScript Source Flle Inclusion (€
i Incormplete or No Cache-control and Pragma HT
2 X-Content-Type-Options Header Missing (57)

# Inforrmation Disclosure - Susplelous Comments
m Timestarmp Disclosure - Unix (793)

You can manually add alerts by right clicking on the relevant Ine in the history and selecting ‘Add alert',

You can also edit existing alerts by double clicking on thermn.

Gambar 8. Hasil Scanning dari Tools OwaspZap

Tahapan selanjutnya di lakukan scanning menggunakan tools Nikto untuk menganalisa celah
keamanan yang memungkinkan menemukan berbagai jenis kerentanan, termasuk dapat menghasilkan
laporan HTML dan XML.

root@kali: /home/kali

s W Kali Forums « KaliDocs & NetHunter File Actions Edit View Help

® /home/kali
artaglobe.id
Nikto v2.1

Target IP: 18.64.18.87
Target Hostname: akartaglobe.id
rget Port:
ltiple IP addresses found: 18.64.18.87, 18.64.18.66, 18.6

24-01-04 10:59:00 (GMT@)

Server: CloudFront
Retrieved via header: 1.1 074e5fb2065895c566969b556c94cb18.cloudfront.net (Clou
dFront)
nti-clickjacking X-Frame-Options header is not present.
SS-Protection header is not defined. This header can hint to the user ag
ainst some forms of XSS
+ Uncommon header > . with contents:
+ Uncommon header ' f
| + Uncommon header ' z-cf-id" ith contents: 8dNnpeV67DtBcXIJ-sVMH_912Gn
dKcGSKX91i8IQKRL
Uncommon header ] h contents: Redirect from cloudfront
The X-Content-Type-Options hi not set. This could allow the user agent t
render the content of the site in a different fashion to the MIME type
Root page / redirects to: http /jakartaglobe.id/
No CGI Directories found (use all’' to force check all possible dirs)
ERROR: Error limit (20) reached for host, giving up. Last error:
Scan terminated: 1 er (s) and 8 item(s) reported on remote host
End Time: 2024-01-04 11:05:55 (GMT@) (415 seconds)

1 host(s) tested

Server for video Eoot® /home/kali

Gambar 9. Proses Scanning menggunakan Tools NIKTO
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(-] Yy B jakartaglobe.id/sitemap

This XML file does not appear to have any style information associated with it. The

v=sitemapindex xmlns="http:/  www.sitemaps.orgsschemass/sitemaps/90.9" ">
wesitemap>
=loc=https:/rjakartaglobe.id/ssitemaps/news web.xml<=sloc>=
=lastmod=2024-02-18T14:52:10+07 :080=/1lastmod=
=/sitemap>=
v <sitemap>
=loc=https: /rjakartaglobe.idy/ssitemap/s/news /mews . xml<=/sTloc>
=Lastmod=2024-082-18T14:52:10+07 :00=,/1las tmod=
=/sitemap>=
v <sitemap>
=loc=https: srjakartaglobe.idyssitemaps/business/web.xml=/1loc=
=Lastmod=2024-02-18T14:52:10+07 :00=,/1las tmod=
=,/sitemap>
sitemap=>
loc=https: s jakartaglobe . idyssitemaps/business,/ nmews . xmlL-<s1TLoc>
lastmod=2024-082-18T14:52 :10+07 :080<=/1Las tmod=>

loc=https: //jakartaglobe . id/ssitemap/tTech/web.xmlL=s1Toc>
lastmod=2024-082-18T14:52 :10+07 :080<=/Las tmod=>

loc=https://jakartaglobe.id/sitemap/tech/news .xmlL=,1Loc=>
lTlastmod=2024-82-18T14:52 :10+07 :080=/Lastmod=>
Ssitemap=>
sitemap=
lLloc>htitps: " jakartaglobe.id/ssitemaps/lifestyle/web.xml=/yLoc>
=lastmod=2024-02-18T14:52:10+07 :08=,/1lastmod:=

=/sitemap=

Gambar 10. Proses Scanning sitemap xml

Berdasarkan pada gambar 9 informasi yang diberikan dari tools NIKTO, bahwa adanya
kesalahan pada headernya yang tidak di proteksi pada sisi clien sehingga penulis dapat menyisipkan
kode berbahaya yang dapat merugikan website.

4. Eksploitasi

Tahapan exploitasi bertujuan untuk membuktikan bahwa celah kerentanan yang ditemukan
pada tahapan vulnerability analisis, dapat digunakan untuk memanfaatkan celah keamanan yang
diketahui berdasarkan informasi dari hasil scanning dengan tools OWASPZap dan NIKTO [20],
ditemukan celah kerentanan X-Frame-Options Header, kerentanan ini biasanya berisi kerentanan
HTML Injection, penyebab dari celah keamanan adalah kurangnya pemfilteran terhadap
metakarakter yang memungkinkan untuk menyisipkan script berbahaya untuk di eksekusi pada
website target menggunakan script kode HTML Injection. Kerentanan ini saya temukan pada barch
search https://jakartaglobe.id. Dengan memanfaatkan input berita yang tidak ada di jakartaglobe.
Sistem akan memberikan rekomendasi berita. Input user akan terefleksi pada pesan rekomendasi.
Pada dasarnya sistem telah menfilter input yang bermuatan xss seperti javascript, onalert, onload,
confirm dan sebagianya, namun tidak memfilter kode HTML lainnya. disajikan pada gambar 12 dan
13,14.

0 ®

IJAKARTAGLOBE  <marquee> peneliti melakukan vurnerability

OPINION  INDEX

search result with
& peneliti melakukan vurnerability” as a keyword was not found.

READ OTHER NEWS Popul
; €=
@ 2 hours ago © 3 hours ago © 7 hours ago (@ & hours ago m

Iran Says At Least Istora Senayan East Ventures Dignitaries Pay
103 Killed by... Chosen as Venue...  Raised $380 Millio... Respect at Rizal...

Gambar 11. Proses Injeksi serangan HTML Injection
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Tahapan selanjutnya yaitu uji kemungkinan kerentanan serangan HTML Injection dilakukan
secara manual yang memungkinkan menyisipkan kode script berbahaya untuk dieksekusi pada website
target menggunakan kode injeksi HTML, di sajikan pada gambar 12,13.

> C 23 jakartaglobe.id/search/<details-ontoggle%3dalert(13020200254)-open> w

JAKARTAGLOBE jakartaglobe.id says ORK B@ @ e

13020200254

s o S = m

Search result with*

» Details

READ OTHER NEWS Popular Tag
‘ " - & -

Cad® PER N — -
- ‘ [ ssim

(© 4 hours ago ® 7 hours ago © 8 hours ago @© 8hours ago _

Gambar 12. Proses Injeksi serangan HTML Injection

JAKARTAGLOBE Monday, February 19, 2024 @ NETWORK B!B Q e

NEWS  BUSINESS  TECH  LIFESTYLE  OPINION  INDEX

Search result with *

13020200254
bismillah s.kom
makassar 2024

exploit by aqil

Gambar 13. Proses Injeksi Serangan HTML Injection

Dari gambar 12 dan 13 terlihat kode injeksi HTML yang di suntikkan berhasil, penulis
menampilkan Nim dan nama di tampilan website yang ada pada gambar.

Proses selanjutnya yaitu uji kemungkinan kerentanan serangan pencurian data cookie berupa
file kecil yang dibuat oleh situs web yang anda kunjungi dan di simpan di komputer anda. yaitu dengan
menyuntikkan kode berbahaya ke situs web yang sah. Ketika pengguna mengunjungi situs web yang
terinfeksi HTML Injection. seperti pada Gambar 14.

c O

You are using an unsupported command-line flag: - ndbox. Stability and security will suffer. jakartaglobe.id says
tes, _9a=GALL1.559414708.1704327898; pbjs_debug=0; ml__
fr Details _pbjs_userid_consent_data=3524755945110770; | -
tes Is, news panoramald_expiry=1708326863338;
¥ Detalls _cc_id=feleec6b7d8fb532baddf52e3f044804;
les’_-) ' panoramald=771757a0e554a5b7ccd1f7869cf5a9fb927a
¥ Detalls

2eeSe3d873a3e071583d8ealBabe;
—-gads=ID=f72952a8268abdbf:T=1704299359:RT=17
08240752:5=ALNI_Mb5bKV

tes latest,
¥ Details
tes today, event
¥ Details

. [ o<

» Detalls

Gambar 14. Proses Injeksi serangan HTML Injection
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ﬁ; S El . Result <details 0. g gterminal

Y Search Result <details ontoggle=alert(document.cookie) open> | Jakarta Globe - Mozilla Firefox

Search Result <detailsor X+

& X @ O a jaka

& Kali Linux % Kali Training % Kali Tools & Kali ns Ka & NetHunter

Gambar 15. Proses Injeksi pencurian cookie

Pada tahap ini contoh proses injeksi HTML pada halaman web yang sederhana dengan dua
form input ketika diklik, halaman akan meminta kita untuk memasukkan namakita, dan kemudian akan
terinput. Jika tidak ada sanitasi masukan yang diterapkan, hal ini berpotensi menjadi sasaran yang
mudah untuk serangan Injeksi HTML.

JAKARTAGLOBE wonday,rebruary 0,20 (E) nework By (@)
Search result with * .
input username| ]
Input password |
| submit
 as a keyword was not found.

READ OTHER NEWS Popular Tag

‘ :‘ - 'vl!

i
A
3" W =55 @D @@
T ours ago THours ago 5 THours ago Fious ago [ ecorporate news |

Bobby the Cat Steals  Election Update: Cyrus 130 lllegal  Jokowi Inaugurates 26
the Show as China...  Network Declares... Migrants Arrested in... Military Hospitals..

Most Popular

P -1

<

-~

Gambar 16. Proses Injeksi serangan HTML Injection

Pembahasan

Hasil dari analisa kerantanan yang sudah dilakukan menggunakan metode penetrasion testing
terhadap domain https://jakartaglobe.id/ terdapat celah kerentanan diantaranya yaitu kode HTML Injeksi
hanya mengizinkan injeksi tag HTML tertentu, ketika website tidak menangani data yang disediakan
pengguna dengan benar, penyerang dapat memberikan kode HTML yang valid. Serangan ini dapat di
sisipkan dan dieksekusi pada kolom pencarian (bar search), biasanya melalui nilai parameter, dampak
dari pengujian tersebut adalah defacing halaman web. Hal ini melibatkan menyisipkan kode HTML baru
untuk mengubah tampilan halaman web, bahkan mengubah seluruh halaman. Jenis serangan ini dapat
menyebabkan kerusakan reputasi yang parah bagi perusahaan yang menjalankan aplikasi web
tersebut. Berdasarkan framework OWASP yang mencantumkan kerentanan dengan tingkat keparahan
medium dapat dilihat pada tabel 4.
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Kerentanan Website JakartaGlobe

Jenis

URL Risk

Condifence

X-Frame-Options

Header Not Set

https://jakartaglobe.id/

Medium

Medium

Absence  Of
CSRF Tokens

Anti-

https://jakartaglobe.id/ Low

Medium

Cross-Domain

JavaScript Source File

Inclusion

https://jakartaglobe.id/ Low

Medium

Incomplete  or

Cache-Control

Set

No
and
Pragma HTTP Header

https://jakartaglobe.id/ Low

Medium

X-Content-Type-

Options-Header
Missing

https://jakartaglobe.id/ Low

Medium

Tabel 4. Kerentanan Website JakartaGlobe

Proses pengujian keamanan website didapatkan beberapa celah yang mendeteksi 5 sub file

vulnerability dengan status low dan medium. Dari hasil tersebut diberikan rekomendasi pengelola
website melakukan konfigurasi ulang file vulnerability untuk meningkatkan keamanan website. selain itu
pengelola secara terus menerus melakukan peningkatan keamanan website ke jenjang yang lebih
tinggi, agar tidak ada serangan yang akan datang nantinya. Berikut adalah penjelasan singkat tentang
kerentanan, resiko, dan rekomendasi yang di temukan berdasarkan framework OWASP Top 10

vulnerability pada Tabel 5.

Tabel 5. jenis kerentanan

No Jenis Resiko Rekomendasi
Kerentanan

1 Injection Kerentanan ini terjadi ketika aplikasi tidak | Untuk mengatasi kerentanan
memvalidasi atau memfilter input | injeksi HTML, lakukan validasi
pengguna dengan benar dan | dan sanitasi input
memungkinkan injeksi kode HTML jahat. | pengguna,gunakan encoding
Serangan injeksi HTML vyaitu dapat | UTF-8 dan atur Content-Type
merusak deface-mengubah konten | header dengan benar, perbarui
halaman yang terlihat. Misalnya mungkin | perangkat lunak, lakukan
menggunakan injeksi HTML yang disimpan | pengujian keamanan rutin dan
untuk memasukkan iklan visual, juga dapat | terapkan mekanisme
memasukkan kode HTML berbahaya yang | pertahanan XSS seperti CSP,
bertujuan merusak reputasi halaman | X-XSS-Protetion Header, dan
website, misalnya karena alasan politik | filter XSS.
atau pribadi.

KESIMPULAN

dilakukan.

Penelitian tentang Analisa keamanan Website terhadap serangan HTML Injection telah selesai
Proses analisa website JakartaGlobe dengan beberapa kegiatan, yakni scanning,

vulnerability analisis dan exploitasi. Telah berhasil dilakukan analisa dan pengujian keamanan pada
domain web JakartaGlobe menggunakan beberapa tools di antaranya NIKTO, OWASPZap terhadap
serangan luar oleh orang yang tidak bertanggung jawab yang dapat merugikan JakartaGlobe.

49



https://jakartaglobe.id/
https://jakartaglobe.id/
https://jakartaglobe.id/
https://jakartaglobe.id/
https://jakartaglobe.id/

DAFTAR PUSTAKA

[1]
2]
[3]
[4]
[5]

[6]

[7]

[14]
[15]

[16]
[17]

[18]

[19]

Rusdiana,B. C. S., 2019. Analisa Keamanan Website Terhadap Serangan Cross-Site Request
Forgery (CSRF). Cross-Site Request Forgery (CSRF), Volume 1, pp. 21-29.
K. A. Sedek, N. Osman, M. N. Osman, and H. K. Jusoff, “Developing a Secure Web Application
Using OWASP Guidelines,” Comput. Inf. Sci., 2009, doi: 10.5539/cis.v2n4p137.
Testbytes, “What is OWASP? Top 10 OWASP Vulnerabilities,”2020.
https://www.testbytes.net/what-is-owasp-top-vulnerabilities/ (accessed Sep. 18, 2021).
Chen, C., Mitchell, C.J. and Tang, S. (2013). Ubiquitos one-time password service using the
Generic Authentication Architecture. Mobile Networks and Application, 18(5). pp.738-747.
Kamilah, I., Ritzkal & Hendrawan, A. H., 2019. Analisa Keamanan Vulnerability pada server
absensi kehadiran laboratorium di program studi teknik informatika. Seminar nasional sains dan
teknologi.
Rosaliah, Y. T. A,, Jayanta, J., & Hananto, B. (2021). Pengujian Celah Keamanan Website
Menggunakan Teknik Penetration Testing dan Metode OWASP TOP 10 pada Website SIM xxx.
In Prosiding Seminar Nasional Mahasiswa Bidang [Imu Komputer dan Aplikasinya (Vol. 2, No.
2, pp. 752-761).
Erlangga, M. F. E. (2021). Analisa Celah Keamanan Dalam Pengembangan Website E-
Commerce (Studi Kasus: Mataharimu. Com). Computing Insight: Journal of Computer Science,
3(2), 20-27
Bhatia, B., & Sharma, C. “An Effective Implementation of HTML Injection”.
J. T. Elektro and P. N. Medan, “Perancangan Website pada PT Ratu Enim Palembang,” pp. 15-
27

Sucuri, “Website Security: How to Secure & Protect Your Website,” sucuri.net, 2019.
Shella, “Apa Itu Web Security? Tips Untuk Melindungi Website dari Serangan Hacker,” IDS
Digital College, 2020.
Andria, “Analisa Celah Keamanan Website Menggunakan Tools WEBPWNS3R di Kali Linux,”
Gener.j., vol. 4, no. 2, pp.69-79, 2020.
llham, Karina Fitriwulandari Ilham, Erick Irawadi Alwi, and Farniwati Fattah. "Penerapan dan
Analisis Network Security Snort Menggunakan Intrusion Detection System pada Serangan UDP
Flood." INFORMAL: Informatics Journal 8.1 (2023): 94-100.
N. Nunung. “Distribusi gamma.Distribusi Gamma”. 2012
Fathur, Muhammad. “Tanggung jawab Tokopedia Terhadap Kebocoran Data Pribadi
Konsumen, 2(1), 43-60”. 2020.
Juardi, D. (2017). Kajian Vulnerability Keamanan Jaringan Internet Menggunakan Nessus.
Syntax Jurnal Informatika, 6(1).
Dirgahayu, T., Prayudi, Y., & Fajaryanto, A. “Penerapan Metode ISSAF dan OWASP versi 4
Untuk Uji Kerentanan Web Server”. Jurnal limiah NERO, 1(3), 190-197. 2015.
Mulyanto, Yudi, et al. "Analisis Keamanan Website SMA Negeri 2 Sumbawa Besar
Menggunakan Metode Penetration Testing (Pentest)." Journal of Information System Research
(JOSH) 4.1 (2022): 202-209.
Pratama, E., & Wiradarma, A. “Open Source Intelligence Testing Using the OWASP Version 4
Framework at the Information Gathering Stage ( Case Study : X Company )”.2019.

50



